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L'identita digitale e le principali tipologie di minacce informatiche

Che cos’e l'identita digitale?

LU'identita digitale rappresenta l'insieme
dei dati e delle informazioni, come nome
utente, password e dati biometrici che
consentono l'accesso ai nostri smartphone
0 servizi come conti correnti online, e-mail,
siti di e-commerce e account social.

LUidentita digitale ha un ruolo centrale
nelle vite online di ogni persona, la sua
violazione minaccia la sicurezza di dati e
risparmi.
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Phishing

Il phishing consiste nell’invio di e-mail, SMS o messaggi
istantanei contenenti link o allegati finalizzati a trarre in
inganno chi liriceve.

Social Engineering

Il Social Engineering (ingegneria sociale) e lo studio del
comportamento di una persona al fine di carpirne informazioni
utili.

Ransomware

E un codice malevolo (malware) che cripta i file presenti sul
computer della vittima per chiedere poi un riscatto, di solito in
denaro e criptovalute, per decodificare i file.




L'identita digitale e gli account di pagamento della tua azienda sono a rischio?
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Fonte: 1) Ipsos, 2022; 2) Report proofpoint «State of The Phish», 2023; 3) Osservatorio Crif-Mister Credit, 2023.




Wallife® Biometrics ID protegge lI'identita digitale degli individui su dispositivi
mobili, combinando un’App proprietaria con una polizza di assicurazione

Tl e g Y Wallife® Biometrics ID & una categoria di
R S prodotti che comprende le assicurazioni
rivolte alle imprese, che vogliono assicurare i

propri dipendenti e collaboratori
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Assicura I'identita digitale dei dipendenti con Wallife® Biometrics ID

La soluzione e pensata per rispondere alle esigenze di protezione dei dipendenti di piccole e medie imprese dai rischi digitali

Wallife® Biometrics ID PMI protegge gli account personali e aziendali,

assicura gli strumenti di pagamento e i conti correnti online e rimborsa le perdite economiche subite

Assicurazione

* Rimborso delle perdite economiche subite in caso
di furto dell’identita digitale o utilizzo fraudolento
di carte di credito e conti correnti online

* Eliminazione dei contenuti lesivi della reputazione
online in seguito ad atti di cyberbullismo e

cyberstalking

* Tutela legale in caso di furto dell’identita digitale

Per i massimali consulta la tabella seguente

App Wallife

* Sicurezza del dispositivo e delle app: individua errate configurazioni
di sicurezza, vulnerabilita dei dispositive e attivita sospette o
dannose

* Sicurezza della rete: Monitoraggio del traffico di rete per rilevare
comportamenti non autorizzati, sospetti o dannosi

* Anti-phishing: Analisi del browser e delle app di posta elettronica B e conioscanaiive
effettuata in “background” per identificare possibili tentativi di |

p h is h i ng STRUMENTI DI PROTEZIONE provaamva
. ’ . . . . . Hai 90 giorni
* Allerta Data Leak: Allerta dell’assicurato in caso di presenza di suoi
dati (indirizzi email, numeri di telefono, codici fiscali) in data leak |
* Recupero Account Social: Supporto dedicato telefonico (senza BOT) 2
per il recupero degli accessi agli account social

@ La prova gratuita terminera il 04/11/2023




Wallife® Biometrics ID PMI — Proposta per Confindustria

Coperture e Servizi — account personali e professionali Franchigia Massimali Massimali Massimali
P P P g fino a 10 dipendenti 11-20 dipendenti oltrei 20 dipendenti
Ri I . iche i .

'Tb(.)rsotde - petfd'te sl :' 4 € 100 €100.000 per anno €200.000 per anno €300.000 per anno
au o_rlzza o a! con |.co.rren i o di utilizzo fraudolento di carte di (€50.000 per sx) (€ 50.000 per sx) (€ 50.000 per sx)
credito o altri mezzi di pagamento
?lm.borss d.?l c.lannltdlgettl conssilfggtl :!tfurto (;I |den.t|.ta i €2.000 per anno €4.000 per anno €6.000 per anno
es.: c_os i rifacimento documenti di identita, predisposizione atti - (€1.000 per sx) (€1.000 per sx) (€1.000 per sx)
notori, ecc.)

Rimborso dei costi sostenuti per:
€3.000 . .
* assistenza psicologica in caso di Cyberbullismo o Cyberstalking; €150 peranno €6.000 per anno €9.000 per anno

* cancellazione di contenuti lesivi della reputazione online.

(€1.500 per sx)

(€1.500 per sx)

(€1.500 per sx)

Tutela Legale, riferita a oneri legali, peritali, di giustizia e processuali,
non ripetibili dalla controparte, occorrenti all’Assicurato per la difesa
dei suoi interessi.

€ 120.000 per anno
(€ 15.000 per sx)

€240.000 per anno
(€ 15.000 per sx)

€360.000 per anno
(€ 15.000 per sx)

Accesso all’app Wallife

£340 e nrpacchetti
Premio annuo complessivo (tasse incluse) al pubblico €340 €680 {es+46-assicurati=€340
%-5-=€1.700)
2 . hetti
Offerta di Premio annuo complessivo (tasse incluse) € 289 €578 (es€.: :::srs‘irc:)raa:;: =e€t;|89

Esclusiva per Associati Confindustria

x 5 = €1.445)




Non-disclosure agreement

Il presente documento e tutte le informazioni relative alla sua esistenza e al suo contenuto, nonché a qualsiasi azione o transazione
contemplata nel presente documento e a qualsiasi negoziazione, accordo o intesa ad esso correlata, e qualsiasi informazione
comunicata o divulgata ai fini del presente documento, comprese, a titolo esemplificativo ma non esaustivo, tutte le informazioni sui
diritti di proprieta intellettuale o industriale - che rimarranno esclusivamente di proprieta del relativo titolare - saranno mantenute
strettamente segrete e riservate e non saranno divulgate a terzi.

Il presente documento non ha valore negoziale, né di negoziazione finalizzata alla definizione e stipula di un contratto o accordo
commerciale.

Le parti, se interessate, avvieranno specifiche attivita negoziali, finalizzate all'eventuale conclusione di un accordo commerciale.

Wallife protegge la sua proprieta intellettuale attraverso:

* Brevetton. 102021000008891, rilasciato in Italia il 12 maggio 2023.

* Domanda di brevetto richiesto nel Regno Unito n. GB2116699.6 e n. GB2314647.5;
 Domanda dell'Ufficio brevetti e marchi degli Stati Unitin. 17/530.726;

* Domanda di brevetto richiesto in Europa n. 21820470.9;

 Domanda di brevetto richiesto in Canada n. PCT/EP2021/082296;

* Domanda di brevetto richiesto in Giappone n. 2023-530649;

* Domanda di brevetto richiesto in Korea n. 10-2023-7020729.



Download Wallife App View Wallife video
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Rome | London | Milan
www.wallife.com

@ thelLB


http://www.wallife.com/
https://www.linkedin.com/company/wallife
https://www.instagram.com/wallife.official/?hl=it
https://theedge.wallife.com/
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